
 



 



1.  Contexte et présentation du projet  
 

 
1.1 Présentation de StadiumCompany 

StadiumCompany est l'organisation fictive utilisée dans le cadre de la formation BTS SIO à l'IRIS 
MediaSchool. Elle dispose d'une infrastructure réseau complète virtualisée sur VMware ESXi, 
comprenant plusieurs serveurs Windows et Linux répartis sur plusieurs VLANs. 

 

VLAN Réseau / Rôle 

LAN_SERVER 172.20.1.0/24 — Serveurs (AD, DNS, DHCP, Nagios, GLPI, 
OCS...) 

LAN_EQUIPE 172.20.2.0/24 — Postes clients 

LAN_WIFI 172.20.3.0/24 — Accès sans fil 

LAN_DMZ 172.20.4.0/24 — Services exposés (Zimbra, HAProxy, IIS) 

 
Le pare-feu pfSense Heimdall assure le routage inter-VLAN et la sécurité entre les différents 
segments réseau. Les règles de filtrage de pfSense jouent un rôle important dans ce projet de 
supervision. 

 

 

1.2 Problématique 

L'infrastructure de StadiumCompany compte de nombreux serveurs critiques répartis sur plusieurs 
VLANs. Sans outil de supervision centralisé, un administrateur ne peut pas savoir en temps réel si 
un serveur est tombé en panne ou si un service a cessé de fonctionner. 

 

 

 
1.3 Solution retenue : Nagios XI 

Nagios XI est un logiciel de supervision réseau et système professionnel. Il permet de surveiller en 
temps réel l'état des serveurs et de leurs services, et d'envoyer des alertes automatiques en cas de 
panne. 

• Surveillance automatique 24h/24 sans intervention humaine 

• Détection immédiate des pannes avant que les utilisateurs ne le signalent 

• Tableau de bord centralisé avec l'état de toute l'infrastructure 

• Historique des incidents et des statuts 

Exemple : si Hermes-AD tombe, plus aucun utilisateur ne peut s'authentifier. Si GLPI tombe, le 
helpdesk est inaccessible. Sans supervision, ces pannes peuvent passer inaperçues pendant 
des heures. 



1.4 Hôtes supervisés 
 

 

Hôte IP VLAN Rôle 

Hermes-AD 172.20.1.2 LAN_SERVER Contrôleur de domaine Active 
Directory + DNS 

GLPI 172.20.1.8 LAN_SERVER Helpdesk et gestion de parc 
informatique 

HAProxy 172.20.4.5 LAN_DMZ Load Balancer — répartiteur de 
charge 

localhost 127.0.0.1 — Serveur Nagios XI lui-même (auto- 
supervision) 

    

nagiosxi 172.20.1.9 LAN_SERVER Interface web Nagios XI 

2. Accès à Nagios XI et Auto-Discovery 

2.1 Accès à l'interface web 
 

Paramètre Valeur 

URL d'accès https://172.20.1.9/nagiosxi 

Identifiant nagiosadmin 

Version Nagios XI — Trial 
 

 
2.2 Auto-Discovery 

L'outil Auto-Discovery de Nagios XI a été utilisé pour scanner automatiquement le réseau 
172.20.1.0/24 et détecter les machines disponibles. Ce scan est similaire à un scan nmap — il 
détecte toutes les machines qui répondent sur le réseau. 



 

3. Configuration des hôtes et services 

 
3.1 Services configurés sur chaque hôte 

Pour chaque hôte supervisé, des services ont été configurés manuellement via le Core Config 

Manager afin de surveiller les fonctionnalités critiques de chaque serveur. 

 

Hôte Service Port Commande Rôle 

Hermes-AD PING-DISPONIBILITE ICMP check_ping Vérifie que le serveur AD 
répond 

Hermes-AD LDAP - Active Directory 389 check_tcp Vérifie que l'AD est 
opérationnel 

Hermes-AD SMB - Partage de 
fichiers 

445 check_tcp Vérifie le partage Windows 

Hermes-AD TCP - NetBIOS 139 check_tcp Vérifie les communications 
Windows 

GLPI HTTP - Interface Web 80 check_tcp Vérifie que l'interface GLPI 
répond 

GLPI MariaDB - Base de 
données 

3306 check_tcp Vérifie que la BDD est 
active 

HAProxy PING ICMP check_ping Non joignable — bloqué 
par pfSense 



 
 
 

 
Chaque service est configuré avec : vérification toutes les 5 minutes (check_interval : 5), 3 tentatives 
avant  alerte  (max_check_attempts  :  3),  surveillance  24h/24  7j/7  (check_period  :  24x7). 

 



3.2 Hermes-AD — Contrôleur de domaine 

Hermes-AD est le serveur le plus critique de StadiumCompany. Il héberge l'Active Directory et le 

DNS principal. 4 services ont été configurés pour surveiller ses fonctionnalités essentielles. 

 

 

3.3 GLPI — Serveur Helpdesk 

GLPI est le serveur de gestion de parc et helpdesk de StadiumCompany. 2 services ont été 
configurés : la vérification de l'interface web (HTTP port 80) et de la base de données MariaDB (port 
3306). 

 

 

3.4 HAProxy — Load Balancer (LAN_DMZ) 

HAProxy est le répartiteur de charge de StadiumCompany, situé dans le VLAN DMZ (172.20.4.5). 
Une tentative d'ajout à la supervision Nagios a été effectuée, mais la machine apparaît en statut 
DOWN dans Nagios. 

 

 

Limitation réseau : HAProxy est dans le LAN_DMZ (172.20.4.x) alors que Nagios est dans le 
LAN_SERVER (172.20.1.x). Les règles de filtrage du pare-feu pfSense Heimdall bloquent le 
trafic ICMP entre ces deux VLANs, ce qui empêche Nagios de joindre HAProxy. Pour résoudre 
ce problème, il faudrait créer une règle pfSense autorisant le trafic depuis 172.20.1.9 (Nagios) 
vers 172.20.4.5 (HAProxy). Cela n'a pas été réalisé dans le cadre de ce projet afin de ne pas 
modifier les règles de sécurité de l'infrastructure. 



4.  Problèmes rencontrés et résolutions  
 

 

La configuration de Nagios XI a nécessité plusieurs diagnostics et corrections. Ces problèmes, bien 
que bloquants, ont été l'occasion d'approfondir la compréhension du fonctionnement interne de 
Nagios. 

 

 

4.1 Problème 1 — Le symbole ! dans Manage Hosts 

Lors de la configuration des services sur Hermes-AD, les services n'apparaissaient pas dans le 
Service Status malgré un Apply Configuration réussi. 

En lisant directement le fichier de configuration en ligne de commande, le problème a été identifié : 
le champ host_name contenait !Hermes-AD au lieu de Hermes-AD. Dans Nagios, le ! signifie 
EXCLURE cet hôte — les services étaient donc appliqués à tout le monde sauf Hermes-AD. 

 

Solution : suppression et recréation des services en désactivant le bouton ! dans la fenêtre Manage 
Hosts. 

 

 

4.2 Problème 2 — Arguments invalides (!!!!!!!) 

Après correction du problème précédent, de nouvelles erreurs sont apparues : les commandes 
check_tcp et check_ping contenaient de nombreux points d'exclamation superflus 
(check_tcp!445!!!!!!!) dans les fichiers de configuration. 

Ces ! supplémentaires représentaient des arguments vides, ce qui rendait les commandes invalides 
pour Nagios Core. 



 

Solution : correction directe dans les fichiers .cfg via la commande sed et l'éditeur nano depuis le 
terminal du serveur Nagios. 

 

 

4.3 Problème 3 — Check_period manquant 

Lors de la création de certains services, le champ Check period n'avait pas été renseigné dans 

l'onglet Check Settings. Ce champ obligatoire définit les plages horaires de surveillance. 

Solution : ajout du paramètre 24x7 dans le Check Settings de chaque service concerné. 
 

 

4.4 Ce que ces problèmes apportent 

Ces incidents ont permis de comprendre en profondeur le fonctionnement interne de Nagios : la 
lecture directe des fichiers .cfg en ligne de commande est une compétence essentielle pour tout 
administrateur système. L'interface graphique de Nagios XI masque parfois des détails de 
configuration qui ne sont visibles qu'en lisant les fichiers XML générés par le Core Config Manager. 



5.  Résultats de la supervision  
 

 
5.1 Dashboard final — Vue globale 

Le dashboard final de Nagios XI présente l'état de l'ensemble de l'infrastructure supervisée. 4 hôtes 
sont UP (Hermes-AD, GLPI, localhost, nagiosxi) et 1 hôte est DOWN (HAProxy — bloqué par 
pfSense). 

 

 

5.2 Services opérationnels 

L'ensemble des services configurés sur Hermes-AD et GLPI sont en statut OK. Nagios surveille en 
temps réel 6 services critiques de l'infrastructure. 

 

 

5.3 Simulation d'une panne 

Pour valider le bon fonctionnement de la supervision, le serveur Hermes-AD a été éteint 
volontairement depuis la console VMware. Nagios a détecté la panne après 3 tentatives échouées 
(conformément au paramètre max_check_attempts) et a changé le statut en DOWN. 

 

Ce test confirme que Nagios détecte correctement les pannes et qu'une alerte aurait été envoyée à 
l'administrateur en environnement de production. 



6.  Bilan du projet  
 

 
6.1 Apports pour StadiumCompany 

• Surveillance automatique 24h/24 des serveurs critiques sans intervention humaine 

• Détection immédiate des pannes sur Hermes-AD (AD/DNS) et GLPI (Helpdesk) 

• Visibilité centralisée sur l'état de l'infrastructure via un seul dashboard 

• Base extensible — HAProxy pourrait être ajouté avec une règle pfSense supplémentaire 
 

 

6.2 Difficultés rencontrées 
 

Difficulté Solution apportée 

Services non visibles (! dans 
Manage Hosts) 

Lecture du fichier .cfg en terminal — identification et correction 
du symbole ! 

Arguments invalides (!!!!!!!) Correction via commande sed et éditeur nano directement 
dans les fichiers cfg 

Check period manquant Ajout du paramètre 24x7 dans Check Settings de chaque 
service 

HAProxy inaccessible 
(pfSense) 

Limitation documentée — nécessiterait une règle pfSense 
supplémentaire 

 

 
6.2 Conclusion 

Ce projet m'a permis de mettre en place une supervision réseau complète sur l'infrastructure 
StadiumCompany. La configuration de Nagios XI, bien que complexe, m'a appris à diagnostiquer 
des problèmes en lisant directement les fichiers de configuration en ligne de commande — une 
compétence fondamentale pour tout administrateur système et réseau. 

La limitation rencontrée avec HAProxy illustre également un concept important en administration 
réseau : la segmentation par VLAN et les règles de filtrage pfSense protègent l'infrastructure mais 
peuvent nécessiter des ajustements pour permettre à des outils de supervision de fonctionner 
correctement. 
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