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Projet Personnalisé Encadré

Implémentation d'un solution Wi-Fi

| - Contexte :

1.1 Présentation de I’entreprise :

Stadium gére un grand stade et avait initialement mis en place un réseau de communication
avancé lors de la construction. Cependant, au fil du temps, I'entreprise a ajouté de nouveaux
équipements et augmenté les connexions sans tenir compte de ses objectifs commerciaux a
long terme ni de la conception de son infrastructure réseau. Cela a conduit a des problémes
de bande passante et de gestion du trafic, limitant la capacité de la société a offrir des
services de qualité.

Maintenant, la direction de Stadium souhaite améliorer la satisfaction de ses clients en
introduisant de nouvelles technologies et en permettant I'organisation de concerts, mais le
réseau actuel ne le permet pas. Sachant qu'elle ne posséde pas |'expertise nécessaire en
matiere de réseau, la direction a décidé de faire appel a des consultants réseau pour
concevoir, gérer et mettre en ceuvre ce projet en trois phases.

La premiere phase consiste a planifier le projet et a préparer une conception réseau de haut
niveau. Pour cela, Stadium a engagé NetworkingCompany, une société spécialisée en
conception de réseaux, qui a interrogé le personnel du stade pour comprendre |'organisation
et les installations.

StadiumCompany emploie 170 personnes a temps plein :

e 35 dirigeants et responsables
e 135 employés

Environ 80 intérimaires sont embauchés en fonction des besoins, pour des événements
spéciaux dans les services installations et sécurité.
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Tous les employés, a I'exception des préposés au terrain et des gardiens, utilisent des PC et
des téléphones connectés a un PABX vocal numérique.

1.2 Présentation du prestataire informatique :

StadiumCompany a engagé NetworkingCompany, une société locale spécialisée dans la
conception de réseaux et le conseil, de la phase 1, la conception de haut niveau.
NetworkingCompany est une société partenaire Cisco Premier Partner. Elle emploie 20
ingénieurs réseau qui disposent de diverses certifications et d’une grande expérience dans
ce secteur.

Pour créer la conception de haut niveau, NetworkingCompany a tout d’abord interrogé le
personnel du stade et décrit un profil de I'organisation et des installations.

Créée en 1989, NetworkingCompany est une société spécialiste en infrastructures systemes
et vente de matériel informatique pour professionnels de la vidéo.

Employant aujourd’hui 20 ingénieurs réseau, I'activité de NetworkingCompany s’établit a 1,8
millions d'euros de chiffre d’affaires. Son coeur de métier se situe au niveau de
I'infrastructure informatique afin de garantir les besoins des activités « métiers ».
NetworkingCompany est I'une des seules sociétés de services informatique qui accompagne
réellement et jusqu’au bout ses clients dans le choix et la mise en ceuvre de solutions.

NetworkingCompany intervient en mode Projet (Engagement de résultats), Régie
(Engagement de moyens) et Infogérance des environnements Windows. Son outil de
compétitivité et de productivité réside dans la capitalisation de son savoir-faire, le haut
niveau de certification de ses partenariats ainsi qu’une veille technologique active.

NetworkingCompany a développé une expertise forte dans les domaines de la virtualisation,
les infrastructures d’acces (Application delivery), I'industrialisation du poste de travail (ltil,
Supervision, Télédistribution), les annuaires et la gestion de l'identité.

Reconnu depuis 25 ans comme une entreprise innovante, et avec aujourd’hui plus de 300
collaborateurs, cette société répond avec flexibilité et efficacité a tous les besoins, qu’ils
émanent de PME ou de grands comptes. Enfin, NetworkingCompany est en partenariat avec
de nombreux gros groupes du monde de I'informatique, tout comme Microsoft, CISCO, HP,
Huawei ou encore DELL, pour ne citer que les plus importants.
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Il - Cahier des charges :

Cette année, vous allez intégrer la division du stade de StadiumCompany. Vous serez chargé
de la maintenance des systemes et réseaux informatiques.

StadiumCompany est composé de plusieurs sites :

Site 1 : Stade (hébergement informatique, siége social et centre administratif)
Site 2 : Billetterie (vente des billets)

Site 3 : Magasin (la vente d'articles souvenirs)

Les différentes solutions retenues pour I'étude du projet d’un point de vue général de
StadiumCompany pourront faire I'objet de documentations techniques suivant la complexité
de la mise en ceuvre.

Mission 6 : Restructuration de l'Infrastructure de Stadium

Actuellement, le stade posséde un acces aux différentes ressources de StadiumCompagny
(fichiers, impression, internet, bases de données,). Mais cet accés n’est possible qu’a travers
une liaison filaire. La direction du stade souhaite étendre aux services équipés d’un terminal
Wifi.

StadimCompagny a fait I'acquisition de plusieurs Switchs compatibles PoE et des AP Cisco.
Vous étes chargé d'implémenter une solution d’accés sans fil pour les salariés du stade ainsi
gu’aux visiteurs. Ces derniers n’auront acces qu’a la ressource internet mais d’une fagon
sécurisée (obligation légale).

Eléments du cahier des charges concernant les accés Wifi.

A chaque service est disposé d’un point d'acceés 802.11 b/g/n PoE. Il y a un SSID non diffusé
par VLAN sauf le Vlan visiteur.

La confidentialité est assurée par la norme WPA2 Enterprise sauf pour le dernier dans
premiére temps, puis un renforcement de l'authentification dans un deuxiéme temps.
Prérequis :

- Le systeme d’information d’AP est opérationnel.

- Modification a opérer :

- Proposer une solution d’acces Wifi pour le Vlan Wifi (stade-wifi)
- Proposer une solution d’acces Wifi pour les visiteurs

- Intégrer et configurer le ou les switchs PoE

- Intégrer et configurer les AP Wifi

- Authentification des salariés via le réseau sans fils

- Acces des visiteurs a internet seulement.

Phase 1:
- Proposer une solution d’infrastructure réseau et systéme permettant d’assurer I'acces
sans fils aux salariés et aux visiteurs dans tous les locaux sans interruption de service.
- Proposer un schéma réseau logique et physique et la démarche a mettre en ceuvre
avec I'ordonnancement des taches pour assurer cette extension sans fils.

Phase 2 :
- Configurer le matériel et les systémes nécessaires pour mener a bien cette extension
d’acces sans fil
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- Proposer la batterie de tests nécessaires pour valider votre infrastructure.
- Documentation technique sur les switchs et les AP
- Documentation technique sur le cryptage des données

Ill - Solution :

Test et comparaison des solutions :

Pour assurer la sécurité du réseau nous allons utiliser le Wi-Fi Protected Access 2 (WPA2 —
IEEE 802.11i), en implémentant différents protocoles qui permettront de répondre aux
exigences de sécurité et de transparence aupreés des utilisateurs.

Authentification des utilisateurs:
Pour le réseau des visiteurs médicaux, nous allons utiliser un serveur Radius.

Radius (Remote Authentifiacation Dial-in User Service) est un protocole client-serveur
permettant de centraliser les données d’authentification.

Pour s’authentifier, le poste utilisateur transmet une requéte d’accés a un client RADIUS
pour entrer sur le réseau, ce dernier se charge de demander les informations identifiant
Iutilisateur (utilisateur & mot de passe). Le client RADIUS génére une requéte d’acces qu’il
transmet au serveur RADIUS, ce dernier préalablement couplé avec le service d’annuaire va
pouvoir aller vérifier les informations envoyées par le client et ainsi valider ou bien refusé
I'acces.

Sécurité des communications:

Pour sécuriser les communications sur le réseau WPA?2 offre deux types de chiffrements :

- Temporal Key Integrity Protocol (TKIP) : il permet I'authentification et la protection des
données transitant sur le réseau. C'est une méthode de cryptage. Qui génére une clé de
paquets, mélange les paquets du message, puis remet les paquets dans I'ordre pour
retrouver l'intégrité du message grace a un mécanisme de triage.

- Advanced Encryption Standard (AES) : c’est une méthode de chiffrement symétrique
(chiffrement avec une clé secréte). TKIP est donc initialement mis en place pour pallier aux
différents problémes du chiffrage WEP, il repose sur la méme base de chiffrement qui a
révélé ses limites. AES quant a lui est une méthode de chiffrement compléetement a part qui
n’a pour l'instant pas été cassé. De plus TKIP générant dynamiquement (quelgues minutes
d’intervalle entre chaque génération de clés) des clés de chiffrement peuvent diminuer les
performances alors que I’AES n’a besoin que de trés peu de ressources.
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Le réseau Wi-Fi utilisera donc la sécurité suivante : WPA2 Enterprise AES. Les bornes Wi-Fi devront
étre référencées sur le serveur d’authentification afin d’assurer la provenance des connexions. On
renseigne un code secret qui ne sera connu que par le point d’acces et le serveur.

Client sans fil Point d'accés RADIUS et
sans fil Directory
()
@ Connexion du client é
: e » Point d'acces A
Authentificati . g
@ 3 dﬁndiecr‘wat 2 sans fil Authentification du serveur
- 3 Accord de la clé : (] @
Client S —
| Distribution de clés RADIUS
po Autorisation @
. r

Etude du matériel :

Ressources

du réseau

risess 5

Pour la mise en place du réseau Wi-Fi nous avons sélectionné la borne Cisco :

CISCO Aironet 1042 N |

alln
¢15¢0

- Interface de gestion
sécurisée

- Ligne de commande
(telnet et SSH)

- WPA2 AES
- Filtre MAC
- RADIUS
- SSID Caché
- Multi-SSID

- PoE

- 802.11a/b/g/n
- VLAN 802.1Q
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IV/ Mise en ceuvre :

Choix de solutions:

Suite cette comparaison nous avons choisi le point d’acces Aironet de Cisco qui est le plus
adaptés a nos besoins. Elle est compatible avec toutes les contraintes de sécurisation besoin,
son avantage par rapport aux autres points d’accés et la garantie matérielle a vie. De plus
notre réseau étant essentiellement formé de matériel du constructeur Cisco, cette borne
respectera 'homogénéité matérielle.

V/Conclusion

L’objectif de ce projet est la mise en place d’une architecture sans fil accessible et propre a
chaque vlan avec un acces visiteur. Cette architecture doit avoir StadiumCompany veut
proposer une solution d’accés Wifi pour le Vlan Wifi (stade- wifi) et pour les visiteurs du stade.
Le groupe souhaite que les point d’acces sans fil soient compatible avec la technologie PoE
pour des raisons esthétiques et éviter des pertes des chargeurs électriques. L’architecture wifi
doit permettre une authentification des salariés via le réseau sans fil grace a la mise en place
d’un serveur d’authentification de type Radius. Le plan de sécurité de I'architecture doit
permettre I'accés des visiteurs uniqguement a internet.
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Annexe :

Procédure :

Configuration de I’AP :

Activation du pont entre les interfaces wifi et le FastEthernet :

AP#configure terminal
AP(config)#bridge irb
Procedure :

Configuration de I'adresse IP de I'AP :

AP#configure terminal

AP(config)#interface BVI 1

AP(config-if)#ip address 172.20.2.10 255.255.255.128
AP(config-if)#no shutdown

AP(config-if)#end

Activation de l'interface graphique :

AP(config)#ip http secure-server
AP(config)#tend

Configuration de la passerelle par défaut :

AP(config)#ip default-gateway 172.20.0.1

Configuration des différents SSID :

AP(config)#dot11 vlan-name administration vlan
10 AP(config)#dot11 vlan-name equipes vlan 20
AP(config)#dot11 vlan-name vlan 20
AP(config)#dot11 vlan-name VIP-Presse vlan 30
AP(config)#dot11 vlan-name fournisseur vlan 40
AP(config)#dot11 vlan-name restaurant vlan 50
AP(config)#dot11 vlan-name wifi vlan 100
AP(config)#dot11 vlan-name camera vian 200
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AP(config)#dot11 ssid administration
AP(config-ssid)#vlan 10
AP(config-ssid)#authentication

open AP(config-ssid)#exit

AP(config-ssid)#dot11 ssid equipes
AP(config-ssid)#vlan 20
AP(config-ssid)#authentication
open AP(config-ssid)#exit

AP(config-ssid)#dot11 ssid VIP-Presse
AP(config-ssid)#vlan 30
AP(config-ssid)#authentication

open AP(config-ssid)#exit

AP(config-ssid)#dot11 ssid fournisseur
AP(config-ssid)#vlan 40
AP(config-ssid)#authentication

open AP(config-ssid)#exit

AP(config-ssid)#dot11 ssid
restaurant AP(config-ssid)#vlan 50
AP(config-ssid)#authentication
open AP(config-ssid)#exit

AP(config-ssid)#dot11 ssid wifi
AP(config-ssid)#vlan 100 AP(config-
ssid)#authentication open
AP(config-ssid)#mbssid guest-mode
AP(config-ssid)#exit

AP(config-ssid)#dotl11 ssid camera
AP(config-ssid)#vlan 200

AP(config-ssid)#authentication
open AP(config-ssid)#exit
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Configuration de l'interface radio :

AP(config)#interface Dot11Radio0 AP(config-if)#mbssid

AP(config-if)#encryption vlan 10 mode wep mandatory AP(config-if)#encryption vlan 10 key 1 size 128bit
01234567890123456789abcdef
AP(config-if)#encryption vlan 20 mode wep mandatory AP(config-if)#encryption vlan 20 key 1 size 128bit 7
01234567890123456789abcdef
AP(config-if)#encryption vlan 30 mode wep mandatory AP(config-if)#encryption vlan 30 key 1 size 128bit 7
01234567890123456789abcdef
AP(config-if)#encryption vlan 40 mode wep mandatory AP(config-if)#encryption vlan 40 key 1 size 128bit 7
01234567890123456789abcdef
AP(config-if)#encryption vlan 50 mode wep mandatory AP(config-if)#encryption vlan 50 key 1 size 128bit 7
01234567890123456789abcdef
AP(config-if)#encryption vlan 100 mode wep mandatory AP(config-if)#encryption vlan 100 key 1 size 128bit 7
01234567890123456789abcdef
AP(config-if)#encryption vlan 200 mode wep mandatory AP(config-if)#encryption vlan 200 key 1 size 128bit 7
01234567890123456789abcdef

AP(config-if)#ssid administration AP(config-if)#ssid equipes AP(config-if)#ssid VIP-Presse AP(config-if)#ssid
fournisseur AP(config-if)#ssid restaurant AP(config-if)#ssid wifi AP(config-if)#ssid camera AP(config-if)#no
shutdown AP(config-if)#exit

7

AP#conf terminal
AP(config)#interface Dot11Radio0.10
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AP(config-subif)#encapsulation dot1Q 10
AP(config-subif)#bridge-group

10 AP(config-subif)#no sh
AP(config-if)#exit
AP(config-subif)##encapsulation dot1Q 20
AP(config-subif)#bridge-group

20 AP(config-subif)#no sh
AP(config-if)#exit
AP(config-subif)##encapsulation dot1Q 30
AP(config-subif)#bridge-group

30 AP(config-subif)#no sh
AP(config-if)#exit
AP(config-subif)#encapsulation dot1Q 40
AP(config-subif)#bridge-group

40 AP(config-subif)#no sh
AP(config-if)#exit
AP(config-subif)#encapsulation dot1Q 50
AP(config-subif)#bridge-group

50 AP(config-subif)#no sh
AP(config-if)#exit
AP(config-subif)#encapsulation dot1Q 100
AP(config-subif)#bridge-group

100 AP(config-subif)#no sh
AP(config-if)#exit
AP(config-subif)#encapsulation dot1Q 200
AP(config-subif)#bridge-group

200 AP(config-subif)#no sh
AP(config-if)#exit
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Configuration du serveur Radius :

Installation du role CA :

fa Assistant Ajout de réles et de fonctionnalités - o X
2 : o SERVEUR OF DESTINATION
Sélectionner des roles de serveurs dcmicom
Avant de commencer Sélectionnez un ou plusieurs rdles & installer sur le serveur sélectionné.
Type dinstallation Réles Description
Sélection du serveur [ L Contrdleur de réseau A Les services de certificats Active
T T Tt
[ Serveur de télécopie | autorités de certification et les
Fonctionnaiités . Serveur DHCP (Installé) services de rdle associés pour
ADCS o Serveur DNS (Instalié) émettre et gérer les certificats
[ Serveur Web (iS) utilisés dans diverses applications.
Services de réle [7] Service Guardian héte
Confirmation o/ Services AD DS (Installé)
[C] Services AD LDS (Active Directory Lightweight Dire.
] Services AD RMS (Active Directory Rights Manage!
[7] Services Bureau & distance 1
[7] Services d activation en volume
[[] Services dimpression et de numérisation de docur
v
[[] Services de déplosement Windows
[C] Services de fédération Active Directory (AD FS)
[ 1 @Servkudeﬁdieuddembgeﬂw!lmwl»
[] Services de stratégie et d'acces réseau
] Services WSUS (Windows Server Update Services) , |
L<] i 2
[<Précedent] [Somant> | | oaier
Puis suivant
fis Assistant Ajout de réles et de fonctionnalités - 0o X
4 2 . 507 SERVEUR DE DESTINATION
Sélectionner des fonctionnalités cmdioom
Avant de commencer Sélec une ou ph s fonctionnalités 3 installer sur le serveur sélectionné.
Type dinstallation Description
Sélection du serveur Gréce & l'assistance & distance, vous
Rbies de serveurs (ou une personne du support
technique) pouvez aider les
utilisateurs A résoudre leurs
ADCS problémes ou & répondre § leurs
) questions en rapport avec leur PC.
Services de rdie Vous pouvez afficher et prendre le
Confirmation contrdle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les util ont
également la possibilité de solliciter
Faide de leurs amis ou de leurs
collégues de travail
[ < Précedent| | sunant> | istatler | [ Annuler |
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Fo Assistant Ajout de réles et de fonctionnalités

] ) x.

: . . . SERVEUR OF DESTINATON
Services de certificats Active Directory scmiicom
Avart o commencer Les services de certificats Active Directory (AD CS) fournissent MNnfrastructure de certificats pour prendre
en charge des scénanos tels que les réseaux sans fil sécurisés, les réseaux povés virtuels, ls sécurité
Type dinstallation IPSec (Intemet Protocol Security), la protection d'accés réseau (NAP), le systéme de fichiers EFS
Siiection du serveur (Encrypting File System) et la connexion par carte & puce, bour At
Rdles de serveurs A noter: -
Forctionnalngs * Les paramétres de nom et de domaine de cet ord: ne sont pas modifiables aprés MNinstallats
— d'une autonté de certification. Si vous voulez changer le nom de F'ords , Jondre un domaine oy
Promouvosr ce serveur en contrdleur de domaine, effectuez ces modifications avant dinstall
Services de rdle l'autorité de certification. Pour plus d' nfo ez Attrib: d'un nom & une autorité de
Confirmation on,
heve
| < Précedent| | Suvant> | issaier | [ Anmuler | rzsom
Suivant
fia Assistant Ajout de réles et de fonctionnalités - o X
’ . . a SERVEUR DE DESTINATION
Sélectionner des services de role ccmdicom
Avant e commencer Sélectionner les services de rdie § installer pour Services de certificats Active Directory
Type dinsallaton Services de rdle Description
Sélection du serveur [P stonité de centificationy Une autonté de certfication sert &
Réles de serveurs [ Inscription de Fautorité de certification via le Web émettre et gérer des certificats.
[ Répondeur en ligne Plusieurs autontés de certification
Foncicnnaités peuvent étre libes pour former une
[T] Service dinscription de périphérique réseau
ADCS (] Service Web lnscription de certificats infrastructure & cié publique.
— [[] Service Web Stratégee dinscription de certificats
Confirmation

[Précident] [Sahant> | | insater |
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Et installer

fiu Assistant Ajout de réles et de fonctionnalités - 0o X
. 2 . " . SERVEUR DE DESTINATION

Confirmer les sélections d'installation dematcom

Avant de commencer Pour installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Instalier.
Type d'installation
Silacticn chr aariebr rer automatiq le serveur de destination, si nécessaire
RS : Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
les de serveurs cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, chiquez sur Précédent pour désactiver leurs cases 3 cocher.

AD CS
- Qutils d’administration de serveur distant

SEVices de 30k Outils d'administration de rdles
Outils des services de certificats Active Directory
Qutils de gestion de l'autonité de certification
Services de certificats Active Directory
Autorité de certification

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

suant > | [ Installer | [ Annuler |

Confirmation

I <+ son e

@ !nstallation de fonctionnalité
_—_—_—
Configuration requise. Installation réussie sur de.m2l.com.

Services de certificats Active Directory
Des étapes supplémentaires sont néc pour la configuration des services de certificats
Active Directory sur le serveur de destination.
Configurer les services de certificats Active Directory sur le serveur de destination
Autorité de certification

Outils d’administration de serveur distant
Outils d'administration de réles
Outils des services de certificats Active Directory
Qutils de gestion de l'autorité de certification

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
3] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > ! Annuler

fa Assistant Ajout de réles et de fonctionnalités - o X
Progression de I'installation R rion
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Cliguez sur « Configurer les services »

A Configuration post-déploie... |

Configuration requise pour : Services de certificats
Active Directory a DC

@ !nstallation de fonctionnalité
o —————
Configuration requise. Installation réussie sur

dc.m2l.com.

Ajouter des roles et fonctionnalités

Détails de la tiche

Cliguez sur Suivant

Services de rdle

fiu Configuration des services de certificats Active Directory - (n] X
7 = PP s SERVEUR DE DESTINATION
Informations d'identification demdleom

Specifier les informations d'identification pour configurer les
services de role

Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
local :

* Utiliser I'sutonté de certification autonome

* Inscription de I'autonté de certification via le Web

* Répondeur en ligne
Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entreprise

¢ Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

¢ Service d'inscription de périphénques résesu

Informations didentification : M2L\Administrateur

En savoir plus sur les rdles de serveur AD CS

[« Précegent] [ Conigurer |

IRIS-2024-2025

BTS-SIO



Ref : SIO-THM2017-MISSION

Cochez « Autorité de Certification » puis suivant :

fiu Configuration des services de certificats Active Directory - m] X
_ i SERVEUR DE DESTINATION
Services de role AR

Informations didentificat.. | Sélectionner les services de role a configurer

Type dinstallation Autorité de certification
Type JAC .| Inscription de l'autorité de certification via le Web
[_| Répondeur en ligne

Clé privée || Service d'inscription de périphériques réseau
Chiffrement || Service Web Inscription de certificats
Nom de IAC (] Service Web Stratégie d'inscription de certificats
Période ce valiciné

Base de données de certl

Confirmation

En savoir plus sur les réles de serveur AD CS

[<Précedent] [ Suvant> | Contiqurer | Annuler |

Suivant
fiu Configuration des services de certificats Active Directory - o X
B ) SERVEUR DE DESTINATION
Type d'installation de.m2l.com

Informations d'identificasi.. | Spécifier le type d'installation de I'AC
Services de rdle

_ Les autonités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes

Type GAC n'utilisent pas AD DS pour émettre ou gérer des certificats.
Clé privée
_ X ® Autorité de certification d'entreprise
< i Les autorités de certification d'entreprise doivent étre bres d'un d e et sont
Nom de laC généralement en ligne pour émettre des certificats ou des stratégies de certificat.
" gty
Périoce de valighé o) ité de certification
Base de donndes de certl. Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre

utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type dinstallation

[<Précesent] [sumant> | | Contgurer
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Suivant

fiu Configuration des services de certificats Active Directory - o X

; i s SERVEUR DE DESTINATION

Type d'autorité de certification PRt
informations didentficas. | Spécifier le type de I'AC

Services de rdle
Type dinstallation

Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez ou étendez
une hiérarchie d'infrastructure 3 clé publique (PKI). Une autonté de certification racine se trouve au
sommet de la hiérarchie PKI et émet ses propres certificats auto-signés, Une autonté de

Clé privée certification secondaire regoit un certificat de 'autorité de certification de rang plus élevé dans la
hiérarchie PKL
Chiffrement
Nom de IAC ® Autorité de centification racine
de validit Les autorités de certification racines sont les premidres voire les seules autorités de certification
Periode = configurées dans une hiérarchie PKI.
Base de données da cert.
Confimation (O Autonité de certification secondaire
Les autonités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées 3 émettre des certificats par Fautonté de certification de rang plus élevé dans la
En savoir plus sur le type d'autorité de certification
[<précedent| [ Suvant> | | Conigurer | [ Annuler |
Suivant
fies Configuration des services de certificats Active Directory - o *
= &S5 SERVEUR DE DESTINATION
Clé privee de.m2l.com
informations didentificas.. Spécifier le type de la clé privée
Services ce rble
Type d'installation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
= ¢ clé privée.
Type dAC
I ¢ o
Chiffr < Utilisez cette option si vous n'avez pas de cié privée ou pour en créer une.
Nem de IAC (O Utifiser la clé privée existante
Période de validns Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de
Base de données de cer s
e OB NG Sélectionner un certificat et utiliser sa cié privée associée
Confirmation Sélectionnez cette option 5'il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associée.
Sélectionner une clé privée existante sur cet ordinateur
Sélectionnez cette option si vous avez conservé les clés privées d'une installation anténeure
ou pour utiliser une cié privée d'une autre source.
En savoer plus sur s clé privée
[<Précédent| [ Sumant> | Configurer [ Annuer |
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Sélectionner I'algorithme de hachage : SHA1

i Configuration des services de certificats Active Directory - o X
2 > S s ; SERVEUR DE DESTINATION
Chiffrement pour l'autorité de certification de.ml.com
informations didentificati. Spécifier les options de chiffrement
Services de rdle
Type dinstallation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :
Type dAC | RSA®Microsoft Software Key Storage Provider v |/ 2048 v
— Selectonnes faigonthme de hachage pour signer e cercats mis parcete AC:
| SHA256 o
Nom de IAC SHA384
Périoce de validité SHAS12 m
Base de données de certi..| | SHAT G
Confirmation = : = - =g
[V] Autorisez I'interaction de I'ad lorsque Fautonté de certification accéde 3 la clé
privée.
En savoir plus sur le chiffrement
[<m|| Suivant > I | Configurer H Annuler I
Suivant
fiu Configuration des services de certificats Active Directory - =] X
. < e - SERVEUR DE DESTINATION
Nom de l'autorité de certification Rt
informations didentfica.. Spécifier le nom de I'AC
Services de rdle
Type dinstallation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté 3 tous les
> certificats émis par I'autorité de certification. Les valeurs des suffues du nom unique sont générées
Type dAC automatiquement, mais efles sont modifiables.
Clé privée
p Nom commun de cette AC :
Chiffrement
[onsnc  JRS
Période de validité Wdumuriqn:
Base de données de certi..  |DC=m2lDC=com
Confmation Apergu dp nom unique :

(CN=m21-DC-CA DC=m21,0C=com

En savoir plus sur le nom de Fautorité de certification

(e [t [ conpe | (o]
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Suivant

s Configuration des services de certificats Active Directory - (m] b4
o o SERVEUR DE DESTINATION
Période de validité de.m2Lcom

informations didentficari.. | Specifier la période de validité
Services de rile

Type dinstallation Sélectionnez la période de validité du certificat généré pour cette autorité de certification :
Type dAC |5 | Anndes |
Clé privée Date d'expiration de I'AC : 08/02/2028 10:10:00
Chiffrement La période de validité configurée pour ce certificat d'sutorité de certification doit dépasser la
Mom de [AC péniode de validité pour les certificats qu'elle émettra.
Base de donndes de cert_.
Confirmation

En savoir plus sur la péniode de validité

I"WH Suivant > I jConﬁqurer:

Suivant
s Configuration des services de certificats Active Directory - m] *
. ) o ) ) SERVEUR DE DESTINATION
Base de données de l'autorité de certification dondlonm

Informations didentificati..| Spécifier les emplacements des bases de données
Services de rdle

Type dinstallation Emplacement de la base de données de certificats :
Type dAC CAWindows\system32\Certlog |
Clé privée Emplacement du journal de la base de données de certificats :
Chiffrement |CAWindows\system32\Certlog
Nom de I'AC
Période de validité
Confirmation

En savoir plus sur la base de données de I'autonté de certification

I‘Prmil I Suivant > Configurer
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Cliquez sur « Configurer »

i Configuration des services de certificats Active Directory - (=] X
3 - SERVEUR DE DESTINATION
Confirmation de.m2l.com

Informations d'identificati...
Services de rdle
Type dinstallation
Type dAC
Clé privée

Chiffrement

Nom de FAC

Péricde de validité
Base de données de certl

Voici le résultat

Pour configurer les rdles, services de rdle ou fonctionnalités ci-aprés, cliquez sur Configurer.

() Services de certificats Active Directory

Autorité de certification

Type d'AC : Racine d'entreprise

Foumnisseur de services de RSA#Microsoft Software Key Storage Provider
chiffrement :

Algorithme de hachage : SHA1

Longueur de fa clé: 2048

Autoniser linteraction de Activé

l'administrateur :

Période de validité du certificat : 08/02/2028 10:10:00

Nom unique : CN=m21-DC-CA DC=m21 DC=com
Emplacement de I base de C\Windows\system32\Certlog
données de certificats :

Emplacement du journal de la  C:\Windows\system32\Certlog
base de données de certificats :

[ < Précedent| | Sunant > | Configurer | | Annuler |

fiu Configuration des services de certificats Active Directory - a X
) SERVEUR DE DESTINATION
Résultats dem2l.com

Les rdles, services de rdle ou fonctionnalités ci-aprés ont été configurés :

() Services de certificats Active Directory

Autorité de certification @ Configuration réussie
En savoir plus sur la configuration de Fautonité de certification

< Précédent Suwvant > Annuler

IRIS-2024-2025

BTS-SIO



Ref : SIO-THM2017-MISSION

Il faut maintenant ajouter le certificat : dans la fenétre ‘exécuter’, taper « mmc »

ur * DNS
E Tableau de bord a —-. Consolel - [Racine de La console] - o *
B Sserveur local | @ Fichier Action Affichage Favoris  Fenétre 7 —Tolx
| i
B Tous les serveurs oM = H '_- .
" aDcCs | Racine delaconsole | pNom p——
rﬂ AD DS Aucun dément b afficher dans cet apergu. FRacine de la console = 1
18 DHC Autres sctions B
o =

i'i Senices de fichiers et d... B

EV

5 Entrez le nom d'un programme. d
L=l ressource Internet, et Wandews 1o

Quvrir: | MM

L T T — - - _I

oK Annuler Parcoyrir...
Puis fichier
B8 Consolel - [Racine de la console] - O X
@ Fichier Action Affichage Favoris Fenétre ? - & x
43 Nouveau Ctrl+N
_' Quuwrir... Ctrl+Q 1
Enregistrer Ctrl+5 e ine dela -
Enregistrer sous... ‘et apengu. .
Autres actions 3
Ajouter/Supprimer un composant logiciel enfichable... CtridsM

Options...

1 CA\Windows\system32\gpmc

2 C\Windows\system32\dnsmgmt
3 C\Windows\system32\dhcpmgmt
4 C\Windows\system32\dsa

Quitter

Permet I'ajout ou la suppression de composants logiciels enfichables dans la conscle des composant
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Puis certificat :

Ajouter ou supprimer des composants logiciels enfichables X

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logidels enfichables extensibles, vous pouvez spédfier quelles extensions doivent étre activées.

Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés :

Composant logiciel enfi... Fournisseur A [ Racine de la console {Modﬁerlesexm
(® Analyseur de perfor... Microsoft Cor... i ORI
f;)wnédewuﬁca... Microsoft Cor... L TP

tificats Microsoft Cor...

iConﬁquahonetm ... Microsoft Cor... ‘ Monter
= Controle ActiveX Microsoft Cor... :
& Controle WMI Microsoft Cor.... =] ! Descendre
% pHep Microsoft Cor... [iAdouRer> |

2, DNS Microsoft Cor...

aDoma‘nes etapprob... Microsoft Cor...

() Dossier Microsoft Cor...

23| Dossiers partagés Microsoft Cor...
.5/ Editeur d'objets de s... Microsoft Cor...

-famudob)etsdes... Maoxﬂc«... S - ——
D S ...
Description :

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou
un ordinateur.

o ]| amuer |

Sur « un compte d’ordinateur »

Composant logiciel enfichable Certificats X

Ce composant logiciel enfichable gérera toujours les certficats pour :
(O Mon compte d'utilisateur

(O Un compte de service

(® Un compte d'ordinateur

< Précident [ Suvant> | | Annuer |
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Puis sur I'ordinateur local

Sélectionner un ordinateur

Sélectionnez |'ordinateur devant étre géré par ce composant logiciel enfichable.
Ce composant logiciel enfichable gérera toujours :
(® L'ordinateur local { ‘ordinateur sur lequel cette console s'exécute)

(O Un autre ordinateur :

Parcourtr..

[[] Autoriser la modfication de |'ordinateur sélectionné lors de |'exécution a partir de la ligne de
commande. Ceci ne s'applique que si vous enregistrez la console.

Cliquez sur « ok »

| <Précédent [ Temner | | Aoruder

Composants logidels enfichables disponibles :

Composant logicel enfi... Fournisseur

P

@N\dyseudeperfor... Microsoft Cor...
) Autorité de certifica... Microsoft Cor...

&P Certificats Microsoft Cor...
F Configuration et an... Microsoft Cor...
=1 Controle ActiveX Microsoft Cor...
i@ Contrile WMI Microsoft Cor...
& pHeP Microsoft Cor...
2 DNS Microsoft Cor...
Eooma'nes etapprob... Microsoft Cor...
"I Dossier Microsoft Cor...

5] Editeur d'objets de s... Microsoft Cor...
1] Editeur d'objets de s... Microsoft Cor...

Description :

Ajouter ou supprimer des composants logiciels enfichables

Composants logidels enfi. sélectionnés :

.| Racine de la console

@ Certificats (ordinateur local)

Vous pouvez sélectionner des composants logidels enfichables parmi ceux disponbles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédifier quelles extensions doivent étre activées.

X

Avancé...

un ordinateur,

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou

o ]

Annuler

IL FAUT SUPPRIMER LE CERTIFICAT DEJA PRESENT
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Supprimez 'ancien certificat et demandez en un nouveau :

& Consolel - [Racine de la console\Certificats (ordinateur local)\Personnel\ Certificats]
@& Fichier Action Affichage Favoris Fenétre ?
o9 2@ 0|6z Hm

] Racine de la console
v ) Certificats (ordinate

v :)Pesonnd

V VV VvV VVVVVVYVVY

<

) Cpan
3 e 11 Touteslesthches TS

] Cont Affichage >
B Ad e velle fenttre & partic ki
() Edite

Délivré & o Délivré par

Aucun élément 3 afficher dans cet aperqu.

] Certi Nouvelle vue de la liste des tiches...

] Autc

= Perss Actualiser
Y Eme Exporter la liste...

1 Racit X
) Racii i
) Demandes d‘in11
] Racines de confi
(] Périphériques 3
] Windows Live ID

>

<B

Demander un nouveau certificat  une autorité de certification de votre domaine

Suivant

3 Inscription de certificats

Avant de commencer

Les étapes suivantes vous aideront 3 installer des certificats, qui sont des informations d'identification
numériques utilisées pour se connecter a des réseaux sans fil, protéger du contenu, établir une identité et
effectuer d'autres tiches relatives a la sécurité.

Avant de demander un certificat, vérifiez que:

votre ordinateur est connecté au réseau ;
vous disposez d'informations d'identification qui peuvent servir 3 vérifier que vous avez le droit d'obtenir le

certificat.

[ Suivant |  Annuler
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Suivant

' &) Inscription de certificats

Sélectionner la stratégie d'inscription de certificat

La stratégie d'inscription de certificat permet l'inscription de certificats en fonction de modéles de

certificats prédéfinis. |l est possible qu'elle soit déja configurée.

Configurés par votre administrateur
Stratégie d'inscription 3 Active Directory
Configurés par vous

.

Ajouter une nouvelle URL

Suivant | Annuler

Demander un certificat pour le contréleur de domaine puis cliquez sur « Inscription » :

5 Inscription de certificats

Demander des certificats

Vous pouvez demander les types de certificats suivants. Sélectionnez les certificats que vous voulez

demander, puis cliquez sur Inscription.

Stratégie dinscription a Active Directory

[J Authentification du contréleur de domaine i) Statut : Disponible

[J Authentification Kerberos i) Statut : Disponible
Contréleur de domaine \l) Statut : Disponible

[CJRéplication de la messagerie de I'annuaire i) Statut : Disponible

Détails v

Détails v

Détails v

Détails v

[] Afficher tous les modéles

T
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Le certificat est installé :

] Inscription de certificats

Résultats de l'installation des certificats

Les certificats suivants ont été inscrits et installés sur cet ordinateur.

~ Stratégie d'inscription a Active Directory

Contréleur de domaine

J Statut : Opération réussie

Détails v

Terminer
Il apparait :
Délivré 3 Délivré par Date d'expirati... Roles prévus Nom convivial
‘ZJSRV-WIN.mZI.com m2l-DC-CA 02/04/2024 Authentification du... <Aucun>
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Ajout du service NPS (Service de stratégie d’acces réseau)
E Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

= 0 X

SERVEUR DE DESTINATION
demzl.com

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Type d'instatiation Roles Description
Sélaction du sarveur || Contréleur de réseau ~ Les services de stratégie et d'accés
[] Hyper-v réseau fournissent un serveur NPS
> = [[] Serveur de télécopie (Network Policy Server) qui
Fonctionnaiitss (V| Serveur DHCP (Installé) contribue 3 garantir la sécunts de
Services de stratégie ex d. [V Serveur DNS (Installé) votre réseau.
% [ Serveur Web (iIS)
Confirmaticn [7] Service Guardian héte
[ Services AD DS (Installé) |
[J Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Managet
[[] Services Bureau 3 distance
[ Services d'activation en volume |
[] Services d'impression et de numérisation de docur’
| [m] Services de certificats Active Directory {1 sur 6 inst
[] Services de déploiement Windows
[] Services de fédération Active Directory (AD FS) |
I [m] Services de fichiers et de stockage (2 sur 12 install.
Services de stratégie et d'accés réseau]
[C] Services WSUS (Windows Server Update Services)
<§ >
<Précedent] [ Sunant> | [ inctster | [ Anooler ]
Suivant
fa Assistant Ajout de roles et de fonctionnalités - o X
, : . it SERVEUR DE DESTINATION
Sélectionner des fonctionnalités dematcom
Avant de commencer Sélectionnez une ou pl s foncts lités & installer sur le serveur sélectionné.
Type d'installation Fonctionnalités Description
Selection du serveur Ass , c ~|  Grace a l'assistance & distance, vous
Roles de serveurs [T] Base de données interne Windows (ou une personne du support
T S Dt
[] Chiffrement de lecteur BitLocker utilisateors  résoudre leurs
Services de stratégie et d- ] Client d'impression Internet problémes ou 3 répondre 3 leurs
- ] Client pour NFS questions en rapport avec leur PC,
SOnmemEn [ Clustering de basculement Vous pouvez afficher et prendre le
[[] Collection des événements de configuration et de contrdle du Bureau des utilisateurs
(] Compression différentielie 3 distance pour diipenaer et sisoucke les
[C] Containers Pr Les irs ont
[ Data Center Bridging également la possibilité de solliciter
[] Déverrouillage réseau BitLocker Ticie de lours Smis ou e feurs
[ Direct Play collégues de travail.
[[] Equilibrage de la charge réseau
[] Equilibreur de charge logiciel
] Expérience audio-vidéo haute qualité Windows
[] Extension ISS Management OData
[ Extension WinRM IS
b [ Fonctionnalités de .NET Framework 3.5 v
¢ R 20 7 |
s ] [
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Suivant

fEe Assistant Ajout de réles et de fonctionnalités - O *

Services de stratégie et d'accés réseau s

Avant de commencer Les services de stratégie et d'accés réseau vous permetient de définir et d'appliquer des stratégies
Type dinstallation d'accés réseau, d'authentification et d'autorisation & l'aide du serveur NPS (Network Policy Server).
Sélection du serveur A .

Réles de serveurs T
* Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In

Fonctionnalités User Service). Aprés l'installation du serveur NPS au moyen de cet Assistant, vous pouvez configurer
m NPS 3 partir de la page d'accueil NPAS en utilisant la console NPS.
Confirmation

< Précédent | | Suivant > [ installer |

Puis « installer »

fia Assistant Ajout de réles et de fonctionnalités - ] X
o # = ' = SERVEUR DE DESTINATION
Confirmer les sélections d'installation st

Avant de commencer m:l::;uller les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
i} .

Type d'installation

[w] Redémarrer automatiquement le serveur de destination, si nécessaire

Réles d ) Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
N cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,

Sélection du serveur

Services de stratégie etd.. [ o .
_ Qutils d'adrministration de serveur distant
Qutils d’administration de réles
Qutils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

:5urv.|n1>: |I'Ml||hnﬂ.l!r|
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Voici la confirmation :

fis Assistant Ajout de roles et de fonctionnalités - 0O X
Progression de ['installation e s

Afficher la progression de l'installation

o Installation de fonctionnalité
— = ____}]

Installation réussie sur dc.m2l.com

Outils d’administration de serveur distant
Outils d’administration de roles
Outils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Sumnvant > E] Annuler
Il faut maintenant configurer le service NPS :

Analyseur de performanc:
Autorité de certification
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP
Diagnostic de mémoire Windows
DNS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de l'impression
Gestion de l'ordinateur
Gestion des stratégies de groupe
Informations systéme
Initiateur 1SCSI
Lecteur de récupération
Modification ADSI
Madule Active Directory pour Windows PowerShell
Moniteur de ressources
Nettoyage de disque
Observateur d'événements
ODBC Data Sources (32-bit)
Pare-feu Windows Defender avec f de sécurité
Planificateur de tiches
Sauvegarde Windows Server
| Serveur NS (Network Policy Server) ]
Services
Services de composants
Services Microsoft Azure

Ref : SIO-THM2017-MISSION
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Voici la page de configuration :

Fichier Action Affichage ?

< |m Hrm
@ wstoc
v 1 Clients et serveurs RADIUS
8 Gl RADWS
y i Groupes de serveurs RA Le serveur NPS (Network Policy Server) vous pemet de créer et de mettre en application sur l'ensemble du
> [ Stratégies réseau de votre organisation des stratégies d'accés réseau portant sur lauthentffication et l'autodsation des
EGesﬁon demandes de connexion.

> MK Gestion des modéles
Configuration standard -

Sélectionnez un scénanio de configuration dans la kste, puis ciquez sur le len ci-dessous pour ouvrir I Assistant
ngmWmem@&MQWN v:

Serveur RADIUS pour les connexions d'accés a distance ou VPN

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
mdaooéﬂumwvm vous créez des stratégies réseau qui permettent au serveur NPS

d'authentfier et d' les conr pro t des serveurs d'accés réseau & distance ou VPN (également
aopdudamRADIUS)
Configurer une connexion VPN ou d'accés &
8 vl B rfomations
Configuration avancée -
Configuration de modéles -
< >
Changer le scénario de configuration :
OSeNeurNPS(Netwod:PolkySew) - 0o X
Fichier Action Affichage 7
< |m Hdm
@ s o
v ] Clients et serveurs RADIUS >
3 Chons RADIS
3 Groupes de serveurs RA Le serveur NPS (Network Policy Server) vous pemet de créer et de mettre en application sur [ensemble du
> L‘f_fStmégies réseau de votre organisation des stratégies d'accés réseau portant sur lauthentfication et l'autorisation des
EGuﬁoﬂ demandes de connexion.
> Wl Gestion des modéles
Configuration standard -
S&Wﬂzmmﬁmmdnhm.mmzuhw)u«mmml'w
Serveur RADIUS pour les connexions cablées ou sans fil 802 1X v
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Configurer 802.1X :

Le serveur NPS (Network Policy Ser

réseau de votre organisation des strz
demandes de connexion.

Configuration standard
Sélectionnez un scénario de configuration
Scénario.
Savu:ﬁADlUSmbome&
Serveur RADIUS pour les conne
Lorsque vous configurez un serveur NPS (
connexions 802.1X, vous créez des stratég

les connexions provenant des points d'acc
clents RADIUS).

£ Configurer 802 1X P CLIQUER SUR CONFIGURER 802.1X

Configuration avancée

Configuration de modéles

Donnez un nom a la connexion
Configurer 802,1X o

‘ . Sélectionner le type de connexions 802.1X

Type de connexions 802_1X -
(®) Connexions sans fil sécurisées

Lorsque vous déployez des points d'accés sans fif 802 1X sur votre réseau, le serveur NPS (Network Policy
Server) peut athentfier et autoriser les demandes de connexion effectuées par les clents sans fil qui se
connectent via ces points d acces.

() Connexions cablées (Bthamet) sécurisées

Lorsque vous déployez des commiutateurs d authentification 802.1X sur voire réseau, le saerveur NPS
{Network Policy Server) pewt authentfier & autoriser les demandes de connexion effectuées par les clents
Ethemet qui se connecternt via ces commutateurs.

Nom :

Ce texte par défaut est Ltiksé pour composer le nom de chacune des stratégies créées 3 |'aide de cet Assistant.
Vous pouvez vous servir du texie par d&faut ou le modfier.

[Connenons sans fi s€curisées J
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Ajouter un client Radius :

Configurer 802.1X X
. Spécifier les commutateurs 802.1X
* Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)
Les clients RADIUS sont des serveurs d'accés réseau, 3 limage des commutateurs d'authentification et
des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.
Pour spécifier un client RADIUS, cliquez sur Ajouter.
Clients RADIUS :
Modfier
Supptmer
| Brécédent | | Suvant | | Temwer || Anuer
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Nouveau client RADIUS

Paramétres
Sélectionner un modéle existanrt -

Nom et adresse

Nom convivial

| WiRi-Radus |
Adresse (IP ou DNS) :

[192.168305 || Védber..

Secret partagé
Sélectionnez un modéle de secrets patagés existant

Aucun vl

Pour taper manueliement un secret patagé. cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
clent RADIUS avec le méme secret patagé entré ici. Les secrets patagés
respectent la casse.

@® Manuel O Générer
Secret partagé -

[.......b e M : l

[...0..0 ]

[0k ] Anuer

Puis Suivant

Configurer 802.1X

Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)

% Spécifier les commutateurs 802.1X

Les clients RADIUS sont des serveurs daccés réseau, 3 limage des commutateurs dauthentification et
ordinateurs clients.

des points daccés sans fil. Les clients RADIUS ne sont pas des
Pour spécifier un client RADIUS, cliquez sur Ajouter.

Clients RADIUS :

WiF-Radus

i |
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Sélectionner « Microsoft PEAP (EAP)
; Configurer 802.1X

. . Configurer une méthode d’authentification

| Sélactionner e type de protocole EAP pour cette stratége,

Type (basé sur la méthode d"accés et la configuration réseau) :

{ Précédent Tenminer Annuler
|
Suivant

Configurer B02.1X X

. Configurer une méthode d'authentification

Sélectionnel le type de protoccle EAP pour cette stratége

Type (basé sur la méthode d’accés et la configuration néseau) -
Microsoft: PEAP (Protected EAP) - Configurer...

Précédert | | Syvant | | Tewwwr Srrader
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Ajouter les groupes d’utilisateurs :

| Configurer 802.1X W

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ounon en
fonction dup étre d'avtorisation d'accés de la stratégie réseau.

a Spédifier des groupes d'utilisateurs

| Pour sélectionner des groupes d tisateurs, ciquez sur Ajouter. St aucun groupe n'est sélectionnsd, cette
| stratégie s'appiique & tous les utiisateurs.

Groupes

Sélectionnez un groupe X
Sélectionnez le type de cet objet -
|un groupe

Apartir de cet emplacement -

|m2 com

Entrez le nom de 'objet & sélectionner (sxemples) :

e

| Avenck.. | |o«|[m1::

| Précédent || Suvat | | Temwew | | Aoner |

Puis suivant

Configurer 802.1X X

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autorisé ounon en
fonction du paramétre d'autorisation d'accés de la stratégie réseau.

& Spédifier des groupes d'utilisateurs

Pour sélectionner des groupes d utsateurs, ciquez sur Aouter. St sucun groupe n'est sélectionné, cette
stratégie s 3pphque & tous les Ltlisateurs.

Groupes
M2U\IRsateurs du domaine
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Suivant

Configurer 802.1X X

Utilisez des réseaux locaux virtuels (VLAN) et des listes de contrdle d'accés (ACL) pour
contrdler le trafic réseau.

,! Configurer les contréles du trafic

Si vos clents RADIUS (commutateurs d'authentfication et points d'accés sans fil) prennent en charge
I'affectation de contriles de trafic 3 I'aide d'attrbuts de tunnel RADIUS, vous pouvez configurer ces attributs ici.
S vous configurez ces attrbuts, le serveur NPS invite les clents RADIUS 3 appliquer ces paramétres pour les
demandes de connexion authentfiées et autonsées.

Si vous n'itiisez pas de contrdles du trafic ou si vous souhatez les configurer Lkéneurement, cliquez sur Sulvant.

Configuration du contrdle du trafic
Pour configurer les attributs de contrdle du trafic, cliquez sur Configurer.

Précédent | Suvat | Temwer | Aonuer

Récapitulatif de la configuration

» Fin de la configuration des nouvelles connexions
cablées/sans fil sécurisées IEEE 802.1X et des dients
RADIUS

Vous avez créé les stratégies suivantes et configuré les clients RADIUS cidessous.
* Pour afficher les détals de la configuration dans votre navigateur, ciquez sur Détails de la configuration.

* Pour modfier la configuration, ciquez sur Précédent.
* Pour envegistrer la configuration et fermer cet Assistant, chquez sur Terminer.

Clients RADIUS :
WiFi-Radus (192.168.30.5)

Configurer 802.1X X

Stratégie de demande de connexion -
Connexions sans fil sécurisées

Stratégies réseau :
Connexions sans fil sécurisées

| Brécédent | Suvwt | Temner || Aonuer |

IRIS-2024-2025

BTS-SIO




Ref : SIO-THM2017-MISSION

.14 auth-por
: r i 2 .3.14 auth-port 1¢ "t

ap[conflg)#$er host 172.20.3.14 auth- port 1645 acct- port 1646 key Bts2025
Warning: The CLI will be deprecated soon

'radius-server host 172.20.3.14 auth-port 1645 acct-port 1646 key Bts2025"
Please move to 'radius server <name>' CLI.
ap (config) #5er host 172.20.3.14 auth-port 1645 acct-port 1e4é key ?

0 Specifies an UNENCRYPTED key will follow

7 Specifies HIDDEN key will follow

WORD The UNENCRYPTED (cleartext) server key

ap (config) #5er host 172.20.3.14 auth-port 1645 acct-port 1646 key 7 Bts2025
sInvalid encrypted key: Bts2025

ap (config) #5er host 172.20.3.14 auth-port 1645 acct-port 1leédée key 0 Bts2025

A& Capture en cours de Ethernet0 = a X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
m e : Q=T Q aqq
\radlus v |

No. Time Source Destination Protocol Lengtt Info 4
1105.. 1041.702048  172.20.3.14 172.20.3.4 RADIUS 187 Access-Challenge id=71
1105.. 1045.847342 172.20.3.4 172.20.3.14 RADIUS 270 Access-Request id=72
1105.. 1045.848061 172.20.3.14 172.20.3.4 RADIUS 162 Access-Challenge id=72
1105.. 1045.859294  172.20.3.4 172.20.3.14 RADIUS 315 Access-Request id=73
1105.. 1045.859678 172.20.3.14 172.20.3.4 RADIUS 177 Access-Challenge id=73
1105.. 1845.867293 172.20.3.4 172.20.3.14 RADIUS 315 Access-Request id=74

WWwwwwwwwwwwww
=
S

3.
52
3t
3.
1105.. 1045.874024  172.20. 172.20.3.4 RADIUS 188 Access-Challenge id=74
1106.. 1045.883074 172.20.3.4 172.20.3.14 RADIUS 369 Access-Request id=75
1106.. 1045.888125 172.20.3.14 172.20.3.4 RADIUS 208 Access-Challenge id=75
1106.. 1045.894390  172.20.3.4 172.20.3.14 RADIUS 301 Access-Request id=76
1106.. 1045.896141 172.20.3.14 172.20.3.4 RADIUS 232 Access-Challenge id=76
1106.. 1045.912383  172.20.3.4 172.20.3.14 RADIUS 370 Access-Request id=77
1106.. 1045.913910 172.20.3.14 172.20.3.4 RADIUS 325| Access-Accept id=77
Frame 110605: 325 bytes on wire (2600 bits), 325 bytes captured (2600 28 94 of 01 1c c1 80 Oc 29 2f Ge 6c 08 00 45 00  ( 3/-1-8
Ethernet IT, Src: VMware_2f:@e:6c (00:0c:29:2f:0e:6c), Dst: Cisco_01:1d g; ;: ;Z Z; 82 23 g? ;; g? 22 S; ;3 gi ?Z ;; 13 v R
Internet Protocol Version 4, Src: 172.20.3.14, Dst: 172.20.3.4 ik el BT i ssRe BT @y Ss wn §° p
User Datagram Protocol, Src Port: 1645, Dst Port: 1645 00 00 00 01 06 06 00 00 00 02 4f 06 03 Oc 00 04 o
RADIUS Protocol 19 2e 85 b2 ©7 ae 00 00 01 37 00 01 02 00 ac 14 . 7
83 Ge 00 00 00 00 a5 57 ©1 4a 44 34 02 bb 01 db W -ID4
7c 88 b4 2a 98 8e 00 00 00 00 00 00 00 41 la e |- -*
00 00 01 37 @a 08 @1 53 4f 4e 49 43 1a 33 00 00 7---S ONIC

91 37 1a 2d 01 53 3d 33 42 36 46 38 37 43 45 33 7---S=3 B6F87
44 35 37 32 37 36 46 32 37 34 38 33 34 34 41 44 D57276F2 74834
42 30 32 37 35 32 39 32 42 39 30 34 30 31 38 1a BO275292 B904C

3a 00 00 91 37 10 34 80 03 e6 S5b 42 ef 15 e3 06 : 7-4 [B
a@ cc @3 df fa 38 45 c7 e2 3a d6 5d f7 f3 9¢c 69 8E :-]
93 39 ¢9 e2 b6 6e a7 3¢ 7b c2 ef b8 64 eb 66 87 9 n-< { c
WOFA Qs A @ hR hG Ga 6 1 /As 12 2> 6a 6a a1 37 MW 7 Ao |
< >
< > Frame (325 bytes) Reassembled EAP (4 bytes)
7 RADIUS Protocol: Protocol Paquets : 112137 - Affichés : 122 (0.1%) Profil : Default

Dans ces captures d’écrans, nous voyons qu’un ordinateur invité avec I'adresse
ip en 172.20.3.14 demande au serveur Radius (dans I’AD) en 172.20.3.4 un
acces au WiFi. Celui-ci lui envoie un “challenge” sous forme d’authentification.
En rentrant les identifiants d’un utilisateur de I’AD (autorisé a accéder au WiFi),
le challenge est passé et I'acces est accepté.

IRIS-2024-2025

BTS-SIO



Ref : SIO-THM2017-MISSION

Conclusion :

La mise en place d'une solution Wi-Fi sécurisée pour les employés et les
visiteurs du stade, basée sur des points d'acces PoE et la norme WPA2
Enterprise, assure un acces sans fil fiable et sécurisé. L'intégration du
protocole RADIUS pour I'authentification des employés et la création d'un
réseau Wi-Fi distinct pour les visiteurs permettent de répondre aux exigences
de sécurité et aux obligations légales. Avec une configuration adaptée des
switchs PoE, des points d'acces et des SSID, cette solution garantit une
gestion fluide et sécurisée des connexions Wi-Fi, tout en préparant la phase
de renforcement de I'authentification
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